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Suuri osa tällä hetkellä markkinoilla olevista mobiililaitteista käyttää biometrisiä käyttäjän 
tunnistusmenetelmiä. Yleisin tällainen menetelmä on sormenjälkitunnistus, jossa laitteen 
käyttäjä voi avata laitteen näyttölukituksen käyttäen sormenjälkeään. Sormenjäljen käyttä-
minen mobiililaitteissa mahdollistaa paljon sekä helpottaa laitteiden käyttöä, mutta se sisäl-
tää myös riskejä. 
 
Tässä opinnäytetyössä ei ole toimeksiantajaa ja työn tarkoituksena on selvittää millä tavoin 
mobiililaitteet tunnistavat käyttäjänsä sormenjäljen perusteella ja mitä mahdollisia ongelmia 
tunnistukseen liittyy. Lisäksi arvioidaan pelkän sormenjälkitunnistuksen sopivuutta käyttäjä-
tietojen ja laitteen suojaamiseen.  
 
Työssä käydään läpi ja arvioidaan tämän hetkistä laitekantaa niin laitteiden teknisten omi-
naisuuksien kuin ohjelmistojenkin perusteella. Lisäksi työssä on kolme asiantuntijahaastat-
telua. Työ on toteutettu tutkimuksena laadullisin menetelmin. 
 
Haastattelujen tarkoituksena on ollut hankkia asiantuntijatietoa ja näkökulmaa sormenjälki-
tunnistuksen luotettavuuteen ja soveltuvuuteen tietojen suojaamisessa. 
 
Teknisen laitetutkimuksen myötä saatiin selville, että mobiililaitteen julkaisuajankohta ei 
välttämättä merkitse sitä, että se olisi teknisesti parempi kuin vuosia aiemmin julkaistu kil-
paileva malli. Vertailluissa laitteissa hankintahinta oli suoraan verrannollinen laitteessa käy-
tetyn tekniikan laatuun ja sormenjälkitunnistimen paremmuuteen. 
 
Haastattelujen tuloksena saatiin selville, että mobiililaitteita työkseen tutkivat pitivät sor-
menjälkitunnistuksen toimivuuden ja turvallisuuden osalta Applen tuotteita turvallisempina 
kuin useimpia Android-laitteita. Haastatteluissa selvisi myös, ettei pelkkä sormenjälkitun-
nistin takaa sitä, että mobiililaitteen tiedot pysyvät suojassa, vaan sen ohjelmistollakin on 
merkitystä. Kaikki haastatellut uskoivat sormenjälkitunnistuksen pysyvän keskeisenä me-
netelmänä tunnistaa mobiililaitteen käyttäjä myös tulevaisuudessa. 
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1 Johdanto 
Olen työskennellyt valtiolla 12 vuotta, josta viimeiset viisi vuotta tietoteknistä tutkintaa suo-
rittavissa yksiköissä. Viimeisen viiden vuoden aikana olen keskittynyt mobiililaitetutkin-
taan, joka on sisältänyt laitteiden jäljentämistä sekä niiden suojausten ohittamista jäljentä-
mistä varten. Tämän viiden vuoden aikana olen tutkinut noin 800 yksittäistä mobiililaitetta.   
Lisäksi olen kouluttanut työn ohella mobiililaitetutkintaa organisaationi sisällä sekä laatinut 
kirjallisia ohjeita perusorganisaation käyttöön.  
 
Työssäni tärkeintä on tiedon tai todistusaineiston saaminen laitteelta ulos mahdollisimman 
muuttumattomana ja mielellään rikkomatta laitetta. Puhutaan siis päätelaiteforensiikasta. 
Laitevalmistajien fokus on jo pitkään ollut laitteen käyttäjän tietojen turvaaminen sekä tois-
sijaisena itse laitteen käytön estäminen esimerkiksi varkaustapauksissa. Työtäni ei siis 
helpota uusien teknologioiden käyttöönotto. 
 
Opinnäytetyön aihe rajautui luonnollisesti koskemaan mobiililaitteita ja biometrisistä tun-
nistustavoista juuri sormenjäljellä tapahtuvaa tunnistamista. Tunnistustapoja on paljon 
muitakin, mutta sormenjäljellä tunnistaminen on edelleen yleisin tapa suojata laitteita li-
säksi siihen liittyvää tekniikkaa, kehitetään jatkuvasti: esimerkkinä näytön sisäiset tai näy-
tön alla sijaitsevat lukijat. Seuraan aiheeseen liittyvää uutisointia tarkasti ja aina uuden 
teknologian käyttöönoton myötä nousee esille tapauksia, jossa tunnistustapahtumaan on 
liittynyt epävarmuustekijöitä. 
 
Tämän opinnäytetyön tarkoituksena on selvittää, miten mobiililaitteet tunnistavat käyttä-
jänsä sormenjäljen perusteella ja mitä mahdollisia ongelmia tunnistukseen liittyy. Työ kes-
kittyy tämän hetkisen laitekannan arviointiin niin laitteiden itsensä kuin niiden ohjelmisto-
jen perusteella. Lisäksi arvioidaan pelkän sormenjälkitunnistuksen sopivuutta käyttäjätie-
tojen suojamiseen. Opinnäytetyöhön haastatellaan kolmea henkilöä, joiden työtehtävät liit-
tyvät pääasiassa mobiililaitteiden tutkintaan. Haastattelujen avulla pyritään selvittämään 
haastateltavien näkemys mobiililaitteiden sormenjälkitunnistuksen luotettavuuteen ja käyt-
tövarmuuteen ja toisaalta siihen, kokevatko asiantuntijat sormenjälkitunnistuksen riittä-
väksi laitteen ja sen sisältämien tietojen suojaamiseen. Haastatteluiden avulla pyritään 
selvittämään mobiililaitteiden kanssa työskentelevien henkilöiden kokemuksia sormenjälki-
tunnistuksen luotettavuudesta, käytettävyydestä sekä siitä, että kuinka haastavaa sormen-
jälkitunnistuksen ohittaminen on.  
 
Tutkimuksessa pyritään selvittämään markkinoilla olevien yleisimpien mobiililaitemallien 
ominaisuuksia ja eroavaisuuksia sormenjälkitunnistimien sekä niitä käyttävien 
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ohjelmistojen suhteen. Selvitys tehdään purkamalla kolme käytöstä poistettua sormenjäl-
kitunnistusta käyttävää matkapuhelinta ja havainnoimalla purettujen sormenjälkitunnisti-
mien teknisiä ominaisuuksia. 
 
 
1.1 Tutkimuskysymykset: 
Miten mobiililaitteet tunnistavat käyttäjänsä sormenjäljen perusteella? 
Mitä mahdollisia ongelmia tunnistukseen liittyy? 
Suojaako sormenjälkitunnistus laitetta sekä sen sisältämiä tietoja väärinkäytöltä? 
 
1.2 Käsitteet 
AMOLED-näyttö – OLED-näytön tyyppi, joka mahdollistaa matalan virrankulutuksen, 
mutta on kallis valmistaa. 
 
Android – Avoimen lähdekoodin mobiilikäyttöjärjestelmä, joka perustuu Linuxin ytimeen. 
 
ARM TrustZone – ARM suorittimeen sisäärakennettu turvamekanismi. 
 
iOS – Applen kehittämä suljetun lähdekoodin mobiilikäyttöjärjestelmä. 
 
Kylmäkäynnistys – Laite käynnistetään sen oltua kokonaan sammutettuna. 
 
Mobiililaite – Matkapuhelin, älypuhelin tai tablettitietokone. 
 
Nexus Imprint – Googlen Nexus puhelimiin kehittämä sormenjälkitunnisteteknologia. 
 
OLED-näyttö – Näyttö, jonka toiminta perustuu orgaaniseen aineeseen, joka tuottaa va-
loa, kun siihen johdetaan sähköä. 
 
Touch ID – Applen kehittämä sormenjälkitunnistusteknologia. 
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2 Biometrinen tunnistaminen 
Ihmiset ovat tunnistaneet toisiaan jo vuosisatoja toistensa henkilökohtaisia ominaisuuksia 
havainnoimalla ja vertailemalla. Tunnistaminen perustuu audiovisuaalisiin havaintoihin, 
kosketukseen, hajuihin. Näitä havaintoja teemme huomaamatta päivittäin. Kun henkilö kä-
velee, hän kävelee tietyllä tavalla. Hänen askelluksestaan lähtee tietty ääni. Hänellä on 
avainnippu, jonka kilinä on tietynlainen. Hän saattaa mumista tietyllä tavalla kävellessään. 
Edellä mainittu kuvailu on esimerkki havainnoista, joiden perusteella henkilö voidaan tun-
nistaa, mutta ei 100 % varmuudella. Vaistonvarainen tunnistaminen ei ole luotettavaa, 
koska ihminen saattaa tarkoituksella tai tahattomasti tunnistaa väärin tai esimerkissä ku-
vailtu avainnippu ei olekaan oikean henkilön hallussa.  
 
On siis ollut tarve kehittää puolueettomasti ja oikeudellisesti kestäviä tapoja tunnistaa hen-
kilö. Biometrisen tunnistamisen tarina voidaan katsoa alkaneen 1850-luvulla Pariisissa, 
jossa poliisissa työskennellyt rikollisten tunnistamiseen erikoistuneen yksikön päällikkö 
Aplhonse Bertillon kehittää ja implementoi prosessin, jossa rikollisia rekisteröidään ja tun-
nistetaan heidän fyysisten ominaisuuksien perusteella. Vuosisadan lopulla pelkkien sor-
menjälkien käyttäminen rikollisten tunnistamiseen kuitenkin yleistyy ja ensimmäiset bio-
metriset tietokannat saavat alkunsa. Tietokoneiden puuttuessa tietokanta koostuu paperi-
korteista, joihin sormenjäljet on taltioitu musteella. Rikospaikalta taltioitua sormenjälkeä tai 
sen osaa verrataan kortistossa oleviin ja näin saadaan mahdollinen tekijä tietoon. (Jain, A. 
& Ross, A. & Prabhakar, S. 2004.) 
 
Biometrinen tunnistaminen tarkoittaa siis henkilön tunnistamista jonkin fysiologisen piir-
teen perusteella. Se voi olla kävelytyyli tai jopa haju, mutta yleisemmin sormenjälki, kas-
vot, silmän iiris, puheääni tai edellisten yhdistelmä. (Liikenne- ja viestintäministeriö 2005, 
27.) Biometristä tunnistamista on alun perin hyödynnetty lähes pelkästään lainvalvon-
nassa ja ihmisten rekisteröinnissä, mutta viime vuosikymmeninä tunnistamisen kaupalli-
nen hyödyntäminen on kehittynyt valtavasti (Jain, A. & Ross, A. & Prabhakar, S. 2004). 
 
Tänä päivänä biometrinen tunnistaminen on arkipäiväistä ja siihen törmää lähes kaikkialla, 
missä tunnistamista ylipäänsä suoritetaan. Henkilön hakiessa uutta passia hänet tunniste-
taan mm sormenjälkien perusteella ja uudet sormenjälkitiedot otetaan uuteen passiin. 
Verkkopankkia käytettäessä laitteen käyttäjä tunnistetaan sormenjäljen tai kasvojen pe-
rusteella, joka mahdollistaa asioinnin. Lukuisat valvontakamerat lukevat tuhansia kasvoja 
päivittäin mm. lentokentillä ja näitä tietoja verrataan kasvotietokantaan esimerkiksi rikok-
sesta epäiltyjä jäljitettäessä. 
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2.1 Sormenjälkitunnistaminen  
Sormenjälkitunnistaminen on biometristä tunnistamista. Se tapahtuu lukijalla ja siihen liit-
tyvällä ohjelmistolla. Tunnistustapahtumat voidaan jakaa kahteen eri vaiheeseen: Ensim-
mäisessä vaiheessa käyttäjän sormenjälki luetaan (kuvataan) ja tallennetaan laitteen 
muistiin. Toisessa vaiheessa sormenjälki luetaan ottamalla siitä uusi kuva, jota verrataan 
muistissa olevaan tallennettuun tietoon. Jos luettu sormenjälki vastaa muistissa olevaa 
tieota, pääsy sallitaan, jos ei pääsy evätään. Sormenjälkitunnistuksen toimintaperiaate 
esitetty kuvassa 1. (Liikenne- ja viestintäministeriö 2005.)  
 
 
Kuva 1. Sormenjälkitunnistuksen toimintaperiaate (Liikenne- ja viestintäministeriö 2005) 
 
Sormenjälkilukijoita on käytetty tunnistamiseen jo vuosikymmeniä, mutta valmistuskustan-
nusten aleneminen ja uusien käyttötarkoitusten implementointi on tuonut sormenjälkitun-
nistimet jokaisen kuluttajan saataville. Massatuotanto on mahdollistanut sormenjälkitun-
nistimien hintojen voimakkaan laskun (Thakkar, D. 2020). 
 
Kuten on jo todettu biometrinen tunnistaminen kasvattaa jatkuvasti suosiotaan. Sormen 
painaminen sormenjälkilukijan päälle on helpompaa kuin salasanan kirjoittaminen, kätevä-
pää kuin salausavaimen mukana kantaminen ja sormenjälkeä on vaikeaa varastaa tai ar-
vata toisin kuin esimerkiksi salasanaa. Sormenjälkitunnistusta ei pidetä kaikista turvalli-
simpana tapana tunnistaa henkilöä. Sormenjälkitunnistus on huomattavasti kustannuste-
hokkaampaa kuin verisuonista tai verkkokalvosta tunnistaminen (Thakkar, D. 2020). 
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2.2 Sormenjälkitunnistus mobiililaitteissa 
Sormenjäljestä tunnistaminen on implementoitu mobiililaitteissa toissijaisena tunnistusta-
pana jo vuonna 2004. Ensimmäinen matkapuhelin varustettuna sormenjälkitunnistimella 
on Pantech GI100, mutta varsinainen sarjatuotantolaite kuluttajille on vuonna 2007 jul-
kaistu Toshiba G500, jossa on Windows Mobile 5.0 käyttöjärjestelmä. (Chakrabarty, J. 
2019.) 
 
Edellä mainitut laitteet eivät kuitenkaan ole olleet myyntimääriltään suuria Nokian puhelin-
ten hallitessa mobiililaitemarkkinoita. Vasta vuonna 2013 julkaistu Applen iPhone 5S sekä 
2014 julkaistu Samsungin lippulaivamalli Galaxy S5 toivat nykyaikaisen sormenjälkitunnis-
tuksen mobiililaitteissa suuren yleisön käyttöön. (Trusted Reviews 2014.) 
 
Mobiililaitteiden myyntidataa keräävän Counterpoint-yhtiön mukaan vuonna 2018 sormen-
jälkitunnistimella varustettuja matkapuhelimia myydään yli miljardi kappaletta ja sormenjäl-
kitunnistin on vakiovaruste suurimassa osassa uusia matkapuhelimia (Counterpoint 
2017). Myyntimäärän kasvua tukee myös Counterpointin julkaisema kaavio (kuva 2) sor-
menjälkitunnistimella varustettujen puhelimien maailmanlaajuisesta myynnin kasvusta 
vuodesta 2013 vuoteen 2018. 
 
Kuva 2. Globaali sormenjälkitunnistimella varustettujen matkapuhelimien myynnin kasvu 
vuodesta 2013 vuoteen 2018 (Counterpoint 2017)  
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2.3 Sormenjälkitunnistamisen uhkakuvia 
Sormenjälkitunnistimia kuten mitä tahansa teknisiä laitteita voidaan huijata niin, että niiden 
tuoma suoja murtuu. Tunnistimissa on haavoittuvuuksia ja niitä hyödyntämällä on mahdol-
lista murtaa suojaus ja päästä käsiksi suojattuun tietoon. (Myerson, J. 2017.) Seuraavaksi 
käydään läpi sormenjälkitunnistukseen liittyviä uhkakuvia ja mahdollisuuksia. 
 
Näyttölukituksen ohittaminen 
Mobiililaitteiden sormenjälkitunnistimien ohittaminen on herättänyt paljon huomiota, var-
sinkin silloin kun ensimmäiset tätä toimintoa tukevat laitteet ovat tulleet markkinoille. Esi-
merkiksi tietoturvatestaukseen erikoistunut ryhmä saksalainen Chaos Computer Club, 
joka sai murrettua Apple iPhone 5S:n sormenjälkitunnistuksen käyttäen oikean sormenjäl-
jen kopiota (CCC 2013).  Laitteet ja ohjelmistot ovat toki kehittyneet tietoturvallisempaan 
suuntaan. Varsinkin ohjelmistoihin on lisätty mekanismeja ja rajoituksia, jotka tekevät vää-
rinkäytön vaikeammaksi. 
 
Laitteen sisällön tietosuoja 
Jos laitteen suojaus pystytään ohittamaan, vaarantuu väistämättä sen arkaluontoinen si-
sältökin. Biometrinen tunniste suojaa laitetta luvattomalta käytöltä, mutta se suojaa myös 
kaikkea sitä, mitä laitteen oikealta omistajalta on sinne tallentunut. Tämän päivän lait-
teissa pelkkä laitteen näyttölukituksen ohittaminen ei välttämättä riitä, jos käyttäjä on otta-
nut käyttöön sovelluskohtaisia salauksia, mutta joka tapauksessa tilannetta voisi verrata 
siihen, että tuntematon henkilö pääsee asuntoosi sisälle. 
 
Laitteen käyttäjän sormenjälkitieto 
Sormenjälkilukija ottaa kuvan käyttäjän sormenjäljestä. On siis ainakin teoriassa mahdol-
lista, että tämä kuva tai sormenjälkidata voidaan kopioida laitteelta ja sitä voidaan väärin-
käyttää käyttäjälle haitallisissa yhteyksissä. Toisaalta esimerkiksi laitevalmistaja Apple 
mainostaa, ettei heidän tuotteensa ikinä tallenna sormenjälkitietoa kuvana vaan se tallen-
tuu ainoastaan matemaattiseen muotoon eli merkkijonoksi (Apple 2017). Tästä herää ky-
symys: Voiko tämän merkkijonon takaisinmallintaa kuvaksi?  
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2.4 Sormenjälkitunnistamisen vahvuuksia 
Turvallisuus 
Sormenjälki on kehittyneempi kuin salasana tai henkilökortti. Sitä on paljon vaikeampi 
väärentää ja riski sormenjäljen muuttumiselle ajan kuluessa on pieni. Näin ollen tieto py-
syy ajantasaisena pidempään kuin kuvissa tai salasanoissa. (Nec 2019.) Vaikka sormen-
jälkeä pidetään turvallisena, se ei kuitenkaan ole yleensä laitteen ensisijainen tai ainoa 
keino luvatonta käyttöä vastaan. Esimerkiksi laitevalmistaja Apple neuvoo ohjeessaan 
käyttäjää ottamaan Touch ID sormenjälkitunnistuksen käyttöön luomalla ensin vahvan 
suojakoodin laitteelle. Ilman koodia Touch ID:tä ei voida ottaa käyttöön. (Apple 2017.) 
 
Helppokäyttöisyys 
Sormenjäljen käyttämisen tarkoitus turvallisuuden ohella on sen ylivoimainen käytön help-
pous verrattuna perinteiseen salasanan syöttämiseen laitteelle ja sitä paitsi sormenjäljet 
ovat aina mukana (Nec 2019). Laitevalmistajat kilpailevat sormenjälkitunnistuksen nopeu-
della. Tunnistus tapahtuu yleensä salamannopeasti ja uusimpien tunnistimien virheensieto 
on kehittynyttä. Ongelmia esiintyy etenkin kapasitiivisissa lukijoissa, jos sormi on likainen 
tai märkä esimerkiksi hikoilun seurauksena. 
 
Kustannustehokkuus 
Teknologian kehittymisen myötä, sormenjälkilukija on kustannustehokas ja turvallinen tur-
vallisuutta edistävä ratkaisu. Pienet sormenjälkilukijat on helppo ottaa käyttöön ja niiden 
tarkkuus on erittäin hyvä. (Nec 2019.) Teknologian yleistyessä sormenjälkitunnistimien 
hinnat ovat tippuneet, joten niitä on saatavilla yhä enemmän. Jopa laitevalmistajien edulli-
simmat mallit on varustettu lukijalla (Counterpoint 2017.) 
 
Sovelluskohtainen tunnistautuminen 
Laitteeseen syötetyllä sormenjäljellä on mahdollista suojata tiettyjä laitteen sovelluksia. 
Esimerkiksi jotkut verkkopankit ja viestisovellukset tarjoavat sormenjälkisuojausta lisätur-
vaksi suojaamaan näitä sovelluskohtaisia tietoja. Mobiilimaksamisen ja tunnistautumisen 
yleistyessä laitevalmistajat ovat mahdollistaneet laitteelle syötetyn sormenjälkitiedon käyt-
tämisen kolmannen osapuolen sovelluksissa. Tämä vapauttaa sovelluskehittäjät keskitty-
mään itse sovelluksen käyttäjäkokemukseen, eikä sovelluksen suojaamiseen tarvitse 
käyttää niin paljon resursseja.  
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3 Mobiililaitteiden sormenjälkitunnistimien tekniikka 
3.1 Sormenjälkitunnistimien tekniikka 
Sormenjälkeä lukevia teknologioita on neljää päätyyppiä. Mobiililaitteissa käytetään näi-
den tekniikoiden yhdistelmiä. Esimerkiksi nk. ensimmäisen sukupolven lukijat ovat optisia 
lukijoita, mutta hyvin pian siirryttiin käyttämään optisia lukijoita, jotka lukevat sormenjäljen 
käyttäen ultraääniaaltoja. Optiskapasitiivisiä lukijoita käytetään myös, mutta niiden käyttö 
on mahdollista ainoastaan OLED-näyttöjen kanssa johtuen muiden näyttötyyppien yhteen 
sopimattomasta rakenteesta. (Triggs, R. 2019.) Suurin muutos lukijoiden teknologisessa 
kehityksessä on siis ollut ultraäänen käyttöönotto. Ultraäänilukija luo luetusta sormenjäl-
jestä kolmiulotteisen kuvan, kun taas optiset ja kapasitiiviset lukijat näkevät kuvan kaksi-
ulotteisena. Näin ollen ultraäänilukija kykenee tarkempaan kuvan erotteluun. (Myerson, J. 
2017.) Kaikkien lukijoiden toimintaperiaate on kiteytettynä samanlainen, verrataan luettua 
sormenjälkeä aiemmin tallennettuun sormenjäljen kuvaan tai sormenjälkidataan. 
 
3.1.1 Optinen lukija 
Optiset lukijat edustavat niin sanotusti vanhaa tapaa lukea sormenjälki. Nimensä mukai-
sesti optinen luku viittaa valokuvan ottamiseen sormenjäljestä ja sen vertaamiseen lait-
teen muistiin tallennettuun kuvaan. Algoritmeja hyödyntämällä korkean tarkkuuden ku-
vasta etsitään sormen harjanteista ja laaksoista ja joissain tapauksissa jopa sormen veri-
suonikuvioista yhteneväisyydet alkuperäiseen kuvaan. Optisten lukijoiden on alun perin 
ennustettu jäävän pois markkinoilta uudempien lukijoiden vallatessa alaa, mutta uusissa 
laitteissa optisia lukijoita on alettu käyttää mm näytön alle sijoitettuna. Optisten lukijoiden 
ehdoton etu on niiden edullisuus. (Triggs, R. 2019.) 
 
3.1.2 Kapasitiivinen lukija 
Tällä hetkellä yleisin sormenjälkilukija on kapasitiivinen lukija. Sen yleisyyttä selittää se, 
että se on turvallinen. Toisin sanoen se lukee sormenjäljen varmemmin ja sen tuottama 
vertailutieto on tarkempi kuin optisen lukijan. Tavallisen valokuvan sijasta kapasitiivinen 
lukija käyttää pieniä kondensaattoripiirejä kerätäkseen tietoa sormenjäljestä. Sähköva-
rausta varastoivat kondensaattorit kytketään sähköä johtaviin levyihin, joka mahdollistaa 
sormenjälkien yksityiskohtien jäljittämisen. Kondensaattoreihin varastoitunut sähkövaraus 
muuttuu aina hieman, kun sormenjäljen harjanne osuu tiettyyn kohtaan lukupintaa. Tällä 
tavoin kapasitiivinen lukija havaitsee sormenjäljen yksityiskohdat. Eli kapasitiivinen lukija 
luo eräänlaisen kuvan sormesta mittaamalla sormen aiheuttamia jännitevaihteluita luku-
pinnalla. Sormen harjanteilla on korkeampi kapasitanssi eli sähkövaraus kuin laaksoilla ja 
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näin ollen lukija osaa lukea sormenjäljen. Mitä enemmän kondensaattoreita lukija sisältää, 
sitä tarkemmin se kykenee erottelemaan sormenjäljen yksityiskohdat. Tämä pätee toki 
myös optisiin lukijoihin. Johtuen kapasitiivisen lukijan komponenttien määrästä, se on kal-
liimpi valmistaa suhteessa optiseen lukijaan. Kapasitiivisten lukijoiden hintoja on yritetty 
saada alaspäin toteuttamalla sormenluku pyyhkäisyllä, jolloin itse lukijassa on vähemmän 
kondensaattoreita. Tätä toteutusta voidaan kuitenkin pitää epäonnistuneena, koska lukija 
on äärimmäisen herkkä ja onnistunut sormenluku on vaatinut useita pyyhkäisyjä. (Triggs, 
R. 2019.) Esimerkki tällaista kapasitiivista lukijaa käyttävästä lukijasta on Samsungin Ga-
laxy S5 matkapuhelin. 
 
3.1.3 Lämpöön perustuva lukija 
Lämpöön perustuva toimii periaatteessa samalla ajatuksella kuin kapasitiivinen. Lukija 
mittaa lämmön johtokykyä. Se lähettää lämpöaaltoja sormeen, paluu aalto mitataan. Sor-
men harjanteet ja laaksot vastaavat lämpöaaltoihin eri tavoin, joten lukija osaa piirtää ku-
van sormenjäljestä. (Triggs, R. 2019.) Lämpöön perustavat lukijat voidaan myös valmistaa 
hyvin ohuiksi, mikä mahdollistaa niiden taivuttamisen. Lämpöön perustuvat lukijat eivät ole 
ainakaan tällä hetkellä yleistyneet mobiililaitteissa, mutta tulevaisuudessa niitä saatetaan 
nähdä myös matkapuhelimissa. 
 
3.1.4 Ultraääneen perustuva lukija 
Ultraääneen perustuvat lukijat ovat uusin käytössä oleva teknologia. Tekniikka perustuu 
lukijan lähettämiin ultraääniaaltoihin, jotka heijastuvat sormenpinnalta takaisin lukijalle, 
joka osaa saadun tiedon perusteella luoda kolmiulotteisen kartan sormen pinnasta. Tek-
niikka poikkeaa muista sormenjälkilukijatyypeistä olennaisesti, koska muut luovat kuvan 
sormenjäljestä kaksiulotteisena. Ultraäänilukija toimii myös metallin, lasin ja muiden kiin-
teiden pintojen läpi eli sormi luetaan, vaikka se olisi likainen tai märkä (Myerson, J. 2017). 
 
3.1.5 Näytön alainen ja sisäinen lukija 
Näytön sisäinen lukija ei ole itsessään lukijatyyppi vaan lähinnä tapa sijoittaa lukija laittee-
seen. Uudenaikaiset OLED-näytöt mahdollistavat optisen tai ultraääneen perustuvan sor-
menjälkilukijan sijoittamisen laitteen näytön alle tai sen sisälle. Näytön alle sijoitettava op-
tinen lukija ei tarjoa paljon muuta uutta kuin että sormenluku onnistuu laitteen näytön tiet-
tyä kohtaa koskettamalla. Uusinta teknologiaa edustaa ultraääneen perustuvat lukijat, 
jotka toimivat yksinkertaisesti paremmin. Ultraäänilukijoissa on kuitenkin myös ongelma. 
Jokainen lisäkerros näytössä vaikeuttaa sen toimintaa. Tästä voidaan mainita esimerkkinä 
laitteen näytön päälle asennettava panssarilasi, joka saattaa estää sormenluvun 
 10 
 
kokonaan (Triggs, R. 2019). Kuvassa 3 havainnollistettu näytön alaisen lukijan toimintape-
riaate. Kuvassa 4 havainnollistettu näytön sisäisen lukijan toimintaperiaate. 
 
 
Kuva 3. ”Under display”-lukija, lukija on näytön alla (Precise biometrics 2018). 
 
 
 
Kuva 4. ”In-Display”-lukija, lukija on osa näyttöä (Precise biometrics 2018). 
 
 
 
Sormenjälkilukijoiden tekninen toteutus ei ole kuitenkaan ainoa asia, joka vaikuttaa lait-
teen suojaukseen. Sormenjälkitiedon käsittelystä huolehtii laitteen eri komponentit ja oh-
jelmistot. Eroja voidaan sanoa syntyvän siinä mitä tapahtuu sormenjäljen tallentamisen ja 
lukemisen jälkeen. Eri laitevalmistajat käyttävät laitteissaan erilaisia tapoja sormenjälkitie-
tojen käsittelyyn ja tässä työssä esitellään ohjelmistot jakaen ne karkeasti kahteen eri ta-
paan. 
 
3.2 Applen iOS ja Touch ID 
iOS on Applen kehittämä ja ylläpitämä suljetun lähdekoodin mobiilikäyttöjärjestelmä. Se 
on käytössä ainoastaan Applen valmistamissa mobiililaitteissa. Tämän opinnäytetyön kir-
joitushetkellä iOS:n uusin versio on 13.4.1. iOS juontaa juurensa ensimmäisen Apple 
iPhone 1:sen julkaisuun 29. kesäkuuta 2007. iOS ei vielä julkaisun yhteydessä sisältänyt 
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biometriseen tunnistamiseen liittyviä ohjelmistokomponentteja, jotka julkaistiin vasta iOS 
versio 7.0:n yhteydessä vuonna 2013 nimellä Touch ID. (Orf, D. 2016.) 
 
Touch ID on Applen kehittämä teknologia, joka koostuu laitteeseen asennetusta sormen-
jälkilukijasta, laitteen turvasirusta sekä ohjelmistokomponenteista (Apple 2017). Applen 
laitteissa on ollut Touch ID-teknologian alusta asti erillinen turvasiru (Security Enclave), 
jossa säilötään mm. sormenjälkidataa, avaimia ja muuta arkaluontoista tietoa. Apple pai-
nottaa, että käyttäjän sormenjälkien tietoa ei tallenneta muualle kuin laitteen turvasirulle 
(Tech Crunch 2014). Luettua tai oikeammin kuvattua sormenjälkeä verrataan sirun sisältä-
mään sormenjälkitietoon, minkä perusteella todetaan luettu jälki oikeaksi tai vääräksi. Tur-
vasirun tehtävänä on toimia väylänä laitteen sisältämään tietoon. Jos väylää ei kuljeta 
alusta loppuun, tietoon ei päästä käsiksi. (Ritchie, R. 2013.) 
 
Jos turvasirullisen iPhonen muistipiirin irrottaa ja yrittää lukea tietoja suoraan siitä, turva-
sirun puuttuminen estää lukemisen. Tämä on osoitus siitä, että Applella on mietitty huo-
lella arkaluontoisen tiedon suojaamista. Ja toisaalta myös, että Applen ajatus sormenjälki-
lukijan käyttämisessä mobiililaitteen suojana on ollut jo varhaisessa vaiheessa muutakin 
kuin pelkkä näyttölukon avaamista helpottava toimenpide. 
 
Applen mukaan on 1:50 000 mahdollisuus, että kahdella henkilöllä on riittävän samankal-
tainen sormenjälki. Touch ID:n käytön voi estää laitteen kadotessa tai jos se varastetaan. 
Silloin laite hyväksyy ainoastaan pääsykoodin. Myös 5 peräkkäistä virheellistä sormenjäl-
keä johtaa pääsykoodin kysymiseen. Touch ID:n voi ohittaa syöttämällä laitteelle asetettu 
pääsykoodi. Touch ID mahdollistaa myös sovellusten lataamisen App Storesta ja mobiili-
maksujen tekemisen sormenjälkeä käyttämällä. Lisäksi tiettyjen sovellusten avaamiseen 
voidaan käyttää sormenjälkeä. (Apple 2017.) 
 
3.3 Google, Android ja BiometricPrompt 
Android on avoimeen lähdekoodiin perustuva mobiilikäyttöjärjestelmä, joka perustuu Li-
nux-ytimeen. Sen ylläpidosta vastaa Open Handset Alliance, joka koostuu kymmenistä lai-
tevalmistajista. (Open Handset Alliance 2011.) Googlen omistajuuden myötä Android lait-
teiden käyttäjätilit ovat käytännössä Google-tilejä ja sovelluskauppa on Googlen hallin-
noima ”Play Store”. Joillakin Android-laitteilla on mahdollista käyttää myös laitevalmistajan 
omia käyttäjätilejä Googlen rinnalla, kuten Samsung ja Huawei. Googlen irtisanouduttua 
Huawei-laitteiden tukemisesta vuonna 2019 ne siirtyvät käyttävät Huawein omaa App Gal-
lery-sovelluskauppaa. 
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Varhaisissa Android-laitteissa ei ollut erillistä sirua biometrisille tunnistetiedoille vaan da-
tan käsittely hoitui ohjelmallisesti suoraan laitteen muistipiiriltä. Ensimmäiset sormenjälki-
tunnistusta käyttävät Android-laitteet ovat olleet Googlen Nexus 5x ja 6p mallit. Sormenjäl-
kituki on tullut laitteisiin Android versio 6.0:n myötä. Kyseissä puhelimissa sormenjälkitun-
nistus tekniikasta käytetään nimeä Nexus Imprint, joka vastaa monelta osin Applen Touch 
ID:tä. Android laitteissa sormenjälkitunnistus on yleistynyt Samsung Galaxy S5:n julkaisun 
jälkeen. Vuoden 2014 jälkeen monet laitevalmistajat ovat julkaisseet tunnistimilla varustet-
tuja laitemalleja, joissa on useimmiten käytetty valmistajien omia sormenjälkitunnistuksen-
ohjelmointirajapintoja. Tämä on johtanut hyvin sekavaan ja usein ei niin tietoturvalliseen 
sekamelskaan ja useita Android-laitteita on moitittu heikosta sormenjälkitiedon käsitte-
lystä. Esimerkiksi HTC:n valmistama One Max puhelin on tallentanut sormenjäljen pak-
kaamattomana ja salaamattomana kuvatiedostona laitteen muistiin, josta sen voi hakea ja 
siirtää toiselle laitteelle. Tiedoston siirto on onnistunut, koska kuvatiedoston sisältäneen 
kansion käyttöoikeuksia ei ole rajattu millään tavalla. (Afonin, O 2016.) 
 
Sormenjälkitunnistus käsitellään nykyisissä Android-laitteissa käyttäen BiometricPrompt 
ohjelmointirajapintaa. Eli kaikki Android-sovellukset, joihin halutaan laitteen suojauksen 
kanssa yhdenmukainen ja näköinen sormenjälkitunnistus ohjelmoidaan käyttämään Bio-
metricPromptia. BiometricPrompt on Googlen vastine Applen käyttämälle Touch ID tekno-
logialle ja sillä pyritään yhdenmukaistamaan Android-laitteiden tietoturvaa liittyen biometri-
seen käyttäjän tunnistamiseen. (Thornsby, J 2019.)  
 
Taulukossa 1 vertaillaan Applen Touch ID:n ja Android laitteiden sormenjälkitunnistusomi-
naisuuksia ja sitä, millä tavoin laitteiden turvaprotokollat eroavat toisistaan. 
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Taulukko 1. Sormenjälkitietojen käsittelyn vertailu iOS ja Android käyttöjärjestelmien välillä 
(Afonin, O. 2016). 
 
Apple iOS Touch ID Android 4.4-5.1.1 Android 6.0-7.0 
Pääsykoodi vaaditaan kylmä-
käynnistyksen jälkeen. 
Valmistaja riippuvaista, monet 
laitteet voidaan avata sormen-
jäljellä kylmäkäynnistyksen jäl-
keenkin. 
Ei erityisvaatimuksia käyttöjär-
jestelmältä. Monet laitteet voi-
daan avata edelleen kylmä-
käynnistyksen jälkeenkin. 
Touch ID kytkeytyy pois 
päältä, jos laitetta ei ole käy-
tetty 48 tuntiin. 
Sormenjälkitunnistuksen pois 
kytkeytymiselle ei ole aikara-
jaa. 
Ei erityisvaatimuksia sormen-
jälkitunnistuksen poiskytkeyty-
miselle. Kuitenkin valmista-
jasta riippuvaista. 
Sormenjäljen lisääminen vaa-
tii suojakoodin lisäämisen. Oi-
kea suojakoodi pitää syöttää 
ennen sormenjäljen lisää-
mistä. 
Ei vaatimuksia suojakoodin 
syöttämiselle. Useimmat lait-
teet hyväksyvät sormenjäljen 
lisäämisen ilman suojakoodia. 
Samanlainen tapa kuin Touch 
ID:ssä. Suojakoodi vaaditaan 
ennen sormenjäljen lisää-
mistä. 
Laitetason suojaus (erillinen 
turvasiru). 
Jotkut laitteet tallentavat sor-
menjälkitiedot tiedostoihin, joi-
hin käyttäjällä pääsy. Toiset 
laitteet käyttävät ARM Trust-
Zone lisäosaa, toiset eivät. 
Laitetason suojaus, vaadittu 
kaikilta laitteilta, jotka käyttä-
vät Android 6.0:sta. 
Ohjelmiston ytimen vaarantu-
essa suojattu data vaatii 
avaukseen suojakoodin. 
Ohjelmiston ytimen vaarantu-
essa laitteelle voidaan asen-
taa uusi käynnistyslatain, jol-
loin päästään käsiksi kaikkeen 
sisältöön. 
Ohjelmiston ytimen vaarantu-
essa laitteelle voidaan edel-
leen asentaa uusi käynnistys-
latain, joka mahdollistaa suo-
jakoodin ohittamisen ja sisäl-
lön lukemisen. 
Jokainen Touch ID lukija on 
paritettu turvasirun kanssa. 
Kotinäppäimen vaihto johtaa 
sormenjälkitunnistuksen toimi-
mattomuuteen. 
Mikä tahansa sormenjälkilukija 
toimii vaihdon jälkeen. 
Mikä tahansa sormenjälkilukija 
toimii vaihdon jälkeen. 
Viimeisen sukupolven Touch 
ID (iPhone 6S eteenpäin) tar-
joaa nopean ja luotettavan lu-
kituksen avauksen. 
Merkkikohtainen vaihtelu 
suurta. Jotkut toimivat todella 
hyvin toiset ei ollenkaan. 
Nexus 5x ja 6p tarjoavat esi-
merkillisiä vaihtoehtoja käyttä-
essään Nexus Imprintiä. Kui-
tenkin suuri osa laitteista ei 
toimi hyvin, jotkut eivät ollen-
kaan. 
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4 Mobiililaitteiden tekninen vertailu 
Opinnäytetyötä varten puretaan kolme mobiililaitetta. Tekniseen vertailuun on valittu sel-
laisia laitteita, jotka ovat mahdollisimman tavallisia sekä mahdollisimman erilaisia keske-
nään. Ensimmäinen tutkittava laite on Applen iPhone 8 matkapuhelin, toinen laite Sam-
sungin Galaxy A50 matkapuhelin ja kolmas laite Huawei P9 matkapuhelin. 
 
Laitteista yksi toimii Applen kehittämällä suljetun lähdekoodin iOS-mobiilikäyttöjärjestel-
mällä, toinen ja kolmas Android OS-mobiilikäyttöjärjestelmällä. Applen iOS käyttöjärjestel-
mäversio on iOS 13.3. Toisen ja kolmannen laitteen osalta on kyseessä laitteet, jotka 
käyttävät Android-järjestelmästä laitevalmistajien omia käyttöliittymäversioita. Samsungin 
osalta käyttöliittymäversion nimi on Samsung Experience 10.0, joka käyttää Android ver-
siota 9.0. Huawein osalta käyttöliittymäversio on Emotion UI 8.0, joka käyttää Android-ver-
siota 8.   
 
Applen iPhone 8-malli on tämän tutkimuksen kirjoitushetkellä valmistajan viimeisin puhe-
linmalli, jossa käytetään sormenjälkitunnistinta. Käytännössä laitteen sormenjälkilukija 
edustaa lähes vastaavaa tekniikka kuin Huawein lukija. Samsungin lukija edustaa van-
hempaa tekniikkaa, mutta lukija on sijoitettu näytön alle, joten se eroaa kahdella tapaa Ap-
plen ja Huawein tunnistimista. Applen laite on kolmikon ainoa laite, joka käyttää iOS käyt-
töjärjestelmää. 
 
Kaikki tutkitut laitteet ovat käytöstä poistettuja ja näin ollen niiden päälle kytkentää ei voitu 
suorittaa. Tästä syystä sormenjälkilukijoiden toimintanopeutta ei ole päästy toteamaan. Ai-
kaisempaan kokemukseen pohjautuen sekä laitteiden iän huomioiden iPhone 8 ja Galaxy 
A50 lukevat sormenjäljen hieman nopeammin kuin P9.  
 
Samsungin A50 on vertailluista laitteista uusin. Se on kuitenkin varustettu optisella luki-
jalla, joka edustaa toteutukseltaan vanhempaa tekniikkaa kuin Huawein ja Applen käyttä-
mät kapasitiiviset lukijat. Samsungin erona on lukijan sijoittaminen AMOLED-näytön lasin 
taakse. Samsung on päätynyt tähän ratkaisuun todennäköisesti markkinointi- ja kustan-
nussyistä. Galaxy A50-laitteen kanssa samaan aikaan myyntiin tulleessa lippulaivamalli 
Galaxy S10:ssä on myös näytön alle sijoitettu lukija, mutta se on ultraääneen perustuva, 
joka on siis huomattavasti kalliimpi. A50 laitteen käyttäjälle jää kuitenkin mielikuva, että se 
toimii samoin kuin kalliimpi laitemalli. Tutkittujen laitteiden tekniset eroavaisuudet on esi-
telty taulukossa 2. 
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Taulukko 2. Laitteiden sormenjälkilukijoiden vertailu 
 
Laite Lukijatyyppi Lukijan sijoittelu 
Apple, iPhone 8 Kapasitiivinen, erillinen Etupuolella, näytön alla 
Samsung, A50 Optinen, sisäinen Näytön alla, lukupinta näytön alaosassa 
keskellä 
Huawei, P9 Kapasitiivinen, erillinen Laitteen takakannessa yläosassa 
 
 
Laitteiden tutkimuskortit löytyvät tämän työn liitteistä. (Liitteet 1–3) 
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5 Haastattelut 
Tämän opinnäytetyön tutkimuskysymyksiä lähestyttiin laadullisen tutkimuksen avulla. Yh-
tenä aineistonkeruumenetelmänä käytettiin strukturoitua teemahaastattelua. Haastatelta-
via oli yhteensä kolme. Haastattelut toteutettiin henkilökohtaisina huhti-toukokuussa 2020 
tallentaen ne matkapuhelimella litterointia varten. Jokainen haastattelu kesti noin 20 mi-
nuuttia. Haastattelut analysoitiin käyttäen sisältöanalyysia. 
 
Haastattelun ollessa yksi käytetyimmistä tiedonhankintamenetelmistä se on myös jous-
tava ja sopii mielestäni tämän kaltaiseen tutkimukseen hyvin. Haastattelutilanne luo mah-
dollisuuden tiedon hankinnan suuntaamiselle ja mahdollistaa vastausten taustalla olevien 
motiivien selvittämisen. (Hirsjärvi & Hurme 2015, 34.) Haastattelussa käytetään suuntaa-
via, mutta avoimia kysymyksiä.  
 
5.1 Sisältöanalyysi 
Haastatteluiden tuloksena tallennettiin 1,5 tuntia äänitettä, josta litteroitiin tietokonetta 
käyttäen 12 sivua tekstiä analyysia varten. Tallenteiden purku tehtiin vain vastaajien pu-
heesta, suurimmaksi osaksi sanatarkasti mm. haastattelujen kohtuullisen pienen määrän 
ja mahdollisimman yksityiskohtaisen ja tarkan aineiston saamiseksi. (Hirsjärvi & Hurme 
2015, 138.) Litterointi purettiin kysymysrungon mukaisessa järjestyksessä sijoittaen jokai-
sen haastateltavan vastaukset peräkkäin vertailun helpottamiseksi.   
 
Litteroinnin jälkeen aloitettiin sisältöanalyysin teko. Haastattelujen tekohetkellä tehtiin jo 
havaintoja ja muistiinpanoja haastattelijoiden vastausten samankaltaisuuksista sekä eroa-
vaisuuksista. Muistiinpanot ja havainnot lisättiin litterointiin. Näiden tulosten pohjalta voitiin 
tehdä johtopäätöksiä, joita analyysissä on esitetty. Analyysi etenee haastattelurungon mu-
kaisessa järjestyksessä teemoittain. Tarkoituksena on, että analyysi tukee aiemmin tässä 
työssä esitettyä teoriaa.  
 
5.2 Haastateltavien valikoituminen 
Tehtävänä oli selvittää, millaisena päätelaitetutkinnan ammattilaiset kokevat sormenjälki-
tunnistuksen käyttäjätietojen suojaamisessa sekä laitteen väärinkäytön estämisessä. Vas-
taavanlaista työtä Suomessa tekeviä ei ole kovin montaa, joten haastateltaviksi valikoitui 
luonnollisesti omia kollegoitani. Haastateltavien työkokemus vaihteli 1,5 ja 15 vuoden vä-
lillä ja näin ollen haastatteluihin oli mahdollisuus saada sekä vanhempaa että nuorempaa 
näkemystä. Kukaan haastateltavissa ei työskennellyt esimiestehtävissä, koska tarkoitus 
oli saada nimenomaan suorittavan tason näkemyksiä asiaan. 
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6 Haastattelujen tuloksia ja analyysi 
Haastattelun aluksi haastateltavan kanssa käytiin läpi haastattelukysymykset sekä keskei-
set termit, joita siinä käytettiin. Haastattelussa ensimmäisissä kysymyksissä tarkoituksena 
oli tuoda esille nykyiset työtehtävät, haastateltavan työkokemus vuosina ja että henkilö ei 
toimi esimiehenä organisaatiossa, koska tutkimuksen tarkoituksena ei ollut haastatella 
esimiehiä. Perustietokysymysten jälkeen siirryttiin teemaosuuksiin, joita haastattelussa oli 
viisi. Ensimmäinen teema oli sormenjälkitunnistuksen turvallisuus, toinen laitteiden erot, 
kolmas sormenjälkitunnistuksen toimivuus ja käyttäjäkokemus, neljäs sormenjälkitunnis-
tuksen ohittaminen ja viides tulevaisuuden näkymät. Haastattelukysymysten kokonais-
määrä oli kolmetoista. Tuloksissa ja analyysissä havainnollistetaan tuloksia käyttäen lai-
nauksia haastatteluvastauksista. Haastattelukysymykset löytyvät tämän opinnäytetyön liit-
teestä 4. 
 
6.1 Haastateltavat asiantuntijat 
Haastatellut asiantuntijat työskentelevät julkishallinnon palveluksessa tietoteknistä tutkin-
taa suorittavassa yksikössä. Yhdellä haastateltavista on kuuden vuoden kokemus tietotek-
nisestä tutkinnasta. Toisella on yli 15 vuoden kokemus tietoteknisestä tutkinnasta ja kol-
mannella haastateltavalla on 1,5 vuoden kokemus tietoteknisestä tutkinnasta sekä kolmen 
vuoden kokemus järjestelmäasiantuntijan työstä. Kaikki haastateltavat ovat tutkineet työs-
sään sekä tietokoneita että mobiililaitteita. Haastatteluun valikoitiin sellaisia henkilöitä, 
jotka eivät työskentele esimiestehtävissä, koska tarkoitus oli haastatella nimenomaan suo-
rittavaa tasoa. Haastateltavat asiantuntijat eriteltynä taulukossa 3. 
 
Taulukko 3. Haastateltavat eriteltynä 
 
 Työkokemus Työnimike 
Haastateltava 1 6 vuotta Tietotekninen tutkija 
Haastateltava 2 15 vuotta Tietotekninen tutkija 
Haastateltava 3 1,5 vuotta ICT-asiantuntija 
 
 
6.2 Sormenjälkitunnistuksen turvallisuus 
Haastattelun ensimmäisessä aihealueessa kysyttiin sormenjälkitunnistuksen turvallisuu-
desta. Haastateltavilta kysyttiin mielipidettä siihen, miten varmaksi he kokevat sormenjäl-
kitunnistuksen laitteen sisältämien käyttäjätietojen suojaamiseen. Tällä kysymyksellä 
 18 
 
pyrittiin selvittämään millaisena suojakeinona haastateltavat kokevat sormenjälkitunnistuk-
sen itsessään laitteen tietojen suojaamiseksi. 
 
Kaikki vastaajista kokivat sormenjälkitunnistuksen varmaksi tavaksi suojata laitteen tietoja. 
Työssään he kertoivat käyttävänsä erikoistyökaluja, joilla joissakin tapauksissa on onnis-
tuttu tunnistus ohittamaan ja käyttäjätietoihin on näin ollen päästy käsiksi. Yksi haastatel-
tavista mainitsi vielä erikseen, että käytetyt erikoislaitteet ja ohjelmat ovat pääsääntöisesti 
sellaisia, joihin kuluttajilla ei ole pääsyä. Kaksi muuta haastateltavaa olivat sitä mieltä, että 
kukaan muu kuin ammattilainen ei kykene ohittamaan uudenaikaisen mobiililaitteen sor-
menjälkitunnistusta. 
 
Tämän aihealueen toisessa kysymyksessä kysyttiin haastateltavien mielipidettä sormen-
jälkitunnistuksen varmuuteen laitteen anastustapauksessa. Kysymyksessä haettiin haas-
tateltavien mielipidettä siihen, että onko mobiililaite mahdollista ottaa jonkun toisen käyt-
töön ohittamalla sormenjälkisuojaus. Tällaisessa tapauksessa ei siis välttämättä käyttäjä-
tiedot vaarannu, mutta laite päätyy varkaalle oikeudettomaan käyttöön. Yksi vastaajista toi 
esille, että hänen kokemuksensa mukaan useimmat Android-laitteet mahdollistavat oi-
keudettoman tehdasasetusten palauttamisen, vaikka laitevalmistaja olisi kertonut tämän 
olevan mahdotonta. Sama vastaaja jatkoi, että ei ole ainakaan kuullut, että Applen lait-
teissa tällainen väärinkäyttö olisi mahdollista, jos laite on suojattu riittävän vahvalla sala-
sanalla. Kaksi muuta vastaajaa kertoivat, että eivät pidä sitä kovin mahdottomana, että 
joissakin vanhemmissa laitteissa suojaus pystytään ohittamaan ja puhelin nollaamaan.  
 
Aihealueen kolmannessa kysymyksessä kysyttiin haastateltavien mielipidettä sormenjälki-
tunnistukseen liittyviin mahdollisiin uhkakuviin. Kolmas haastateltava piti oman sormenjäl-
jen luovuttamista jonkin yrityksen haltuun arveluttavana. Hän kuitenkin piti sormenjälkitun-
nistusta laitteen ja sen sisältämien tietojen suojaamiseen tehokkaana ja turvallisena me-
netelmänä. Kolmas haastateltava sanoi seuraavalla tavalla: 
 
Tulee mieleen, että miten valmistajat hallinnoivat sormenjälkitietoja ja mihin 
kaikkeen näitä tietoja käytetään. Se, että kerätäänkö ihmisten sormenjäljistä 
ja muista biometrisistä tunnisteista jotain valtavaa tietokantaa, jota sitten 
käytetään johonkin liiketoimintaan? (Haastateltava 3, 17.4.2020.) 
 
Haastateltavat olivat yhtä mieltä siitä, että niin sormenjälkitunnistukseen kuin muihinkin 
tunnistamismenetelmiin liittyy uhkakuvia. He eivät kuitenkaan yhtä lukuun ottamatta lähte-
neet arvioimaan uhan laatua. Haastateltavan 1 vastauksen perusteella tietoturvauhat ovat 
mielessä, koska niistä puhutaan tänä päivänä yleisellä tasolla niin paljon, jolloin tulee sel-
lainen tunne, että vähän kaikkeen liittyy uhka. Uhka ei siis välttämättä ole mitään 
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konkreettista, vaan ajatus siitä, että jotain pahaa varmasti tapahtuu. Haastateltava 1 mai-
nitsi vielä muista haastatelluista poikkeavan vastauksen: 
 
Yhtenä ongelmana näen, että laitetta ei voi suojata pelkällä sormenjäljellä 
vaan siinä pitää aina olla suojakoodi pohjalla. Suojakoodin taas voi urkkia 
muuta kautta, jolloin sormenjälkisuojaus menettää merkityksensä, koska se 
suojakoodi on kuitenkin se, jolla laitteeseen pääse joka tapauksessa sisällä. 
Sormenjälkeä ei voi urkkia ja se on käyttäjällä aina mukana. Toisaalta suoja-
koodi on sitten viime kädessä ainoa tapa käyttäjälle avata laite, jos sormen-
jälkilukija vaurioituu. Nykylainsäädännön mukaan viranomainen voi pakottaa 
käyttäjän antamaan sormenjälkensä laitteen avaamiseksi, jos perusteet täyt-
tyy, mutta suojakoodia ei. Tämäkin on tietyllä tavalla ongelma. (Haastatel-
tava 1, 14.4.2020.) 
 
6.3 Laitteiden erot 
Toisena aihealueena haastattelussa käsiteltiin laitteisiin liittyviä kysymyksiä. Haastatelta-
vilta kysyttiin yleisesti mielipidettä tällä hetkellä markkinoilla olevien laitteiden sormenjälki-
tunnistimista. Kysymys oli tarkoituksella hieman ympäripyöreä, jotta haastattelun paino-
piste saatiin siirrettyä itse laitteisiin. Vastaukset nojasivat pitkälti vastaajien omiin käyttöko-
kemuksiin, mutta yhteistä kaikkien vastauksissa oli se, että Applen tuotteita pidettiin kai-
kista parhaimpina. Esimerkiksi haastateltava 1 toi esille vertailua kahden laitevalmistajan 
tuotteen välillä seuraavasti: 
 
No sanoisin, että esimerkiksi Apple iPhone 8:ssa sormenjäljen luku toimii no-
peammin ja luotettavammin kuin Huawei Mate 20 pro:ssa, jossa on näytön 
sisäinen sormenjälkilukija. Koen, että käyttökokemuksena fyysinen lukija toi-
mii varmemmin. IPhone aukeaa vähän kostealla sormella, kun taas Huawei 
ei. (Haastateltava 1, 14.4.2020.) 
 
Android-laitteiden osalta selvisi, että haastateltava 3 piti Android-laitteita lähtökohtaisesti 
tietoturvaltaan epäluotettavina verrattuna Applen laitteisiin. Hänen mukaansa tämä mieli-
kuva on muodostunut osin siitä, että haastateltavalla ei ole niin paljoa omakohtaista käyt-
tökokemusta muista kuin Applen laitteista ja lisäksi Android-laitteista on kirjoiteltu niin pal-
jon negatiivista. Hän kertoi seuraavaa: 
 
Itselläni on eniten kokemusta Applen tuotteista. Androidista on epävarma 
tunne johtuen mm. mediakirjoittelusta. Lehtijuttujen mukaan Android-laittei-
den sormenjälkitunnistimia on pystytty ohittamaan väärennetyillä sormenjäl-
kitiedoilla. Pidän ylipäänsä Applea varmempana kuin Androidia. (Haastatel-
tava 3, 17.4.2020.) 
 
Samaa asiaa pohti myös haastateltava 2, joka kertoi seuraavaa: 
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En ole kuullut, että Applen laitteiden sormenjälkitunnistusta olisi pystytty ohit-
tamaan, joten koen että Applen laitteet ovat myös turvallisempia siinä suh-
teessa. (Haastateltava 2, 8.4.2020.) 
 
Haastateltavilta suoraan kysyttäessä kaikki kolme mainitsevat Applen laitteet parempina 
sormenjälkitunnistuksen toimivuuden ja sen tarjoaman suojan osalta. Kaikilla heillä oli kui-
tenkin perusteluna positiivinen mielikuva Applesta yleisesti sekä työn mukanaan tuoma 
näkemys Applen paremmuudesta.  
 
6.4 Sormenjälkitunnistuksen toimivuus ja käyttäjäkokemus 
Kolmannessa osa-alueessa pyrittiin selvittämään haastateltavien omia käyttökokemuksia 
sormenjälkitunnistusta tukevissa mobiililaitteissa. Käyttökokemuksen kartoittamisella pyri-
tään selvittämään haastateltavien omia henkilökohtaisia mieltymyksiä. Haastateltava 2 sa-
noi seuraavaa: 
 
Mielestäni ne laitteet, joissa on näytön sisäinen lukija, toimivat paremmin 
kuin ne, joissa on erillinen lukija. Toki sitten Applen laitteissa, joissa on se 
erillinen lukija toimivat paremmin kuin Androidit, joissa on erillinen lukija. Ap-
plen laitteissa ei ainakaan tällä hetkellä ole näytön sisäisiä lukijoita, että jää 
nähtäväksi, miten ne sitten toimivat, kun tulevat myyntiin. (Haastateltava 2, 
8.4.2020.) 
 
Haastatelluista jokainen myönsi pitävänsä taas Applen tuotteita mukavampina käyttää. 
Niiden lukijat toimivat paremmin huonommissa olosuhteissa kuin Androidia käyttävien lait-
teiden vastaavat.  
 
6.5 Sormenjälkitunnistuksen ohittaminen 
Haastattelun neljännessä osa-alueessa käsitellään mobiililaitteen sormenjälkitunnistuksen 
ohittamista. Kaikki haastateltavat ovat tehneet tietoteknistä tutkintaa. Työhön kuuluu myös 
laitteiden suojauksien ohittamista tarpeen mukaan. Tämän aihealueen ensimmäisessä ky-
symyksessä kysyttiin haastateltavan mielipidettä mobiililaitteen suojauksen ohittamisen 
haasteellisuuteen. Haastateltava 3 kertoi seuraavalla tavalla:  
 
Olen työssäni ohittanut mobiililaitteiden salauksia, mutta siihen on tarvittu 
kalliita ohjelmallisia erikoistyökaluja. En oikein usko, että normaali kulutta-
jalla olisi edes pääsyä näihin työkaluihin. En siis ole ohittanut sormenjälkitun-
nistusta vaan itse laitteen suojauksen, jolloin sormenjälkitunnistuksella ei ole 
niinkään väliä. Se ohitetaan siinä samalla. (Haastateltava 3, 17.4.2020.) 
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Eli kuten haastattelun alussa jo kävi ilmi, haastateltavat ovat sitä mieltä, että laitteen suo-
jauksien ohittaminen ml. sormenjälkitunnistus on erittäin haastavaa ilman siihen tarkoitet-
tuja erikoistyökaluja. Haastateltava 2 kertoi osaltaan seuraavasti: 
 
Kuten jo mainitsinkin, en koe, että minkään laitteen sormenjälkitunnistusta 
olisi tavallisilla keinoilla helppo ohittaa, mutta tiettyjen laitteen suojauksia 
pystytään kyllä murtamaan. Se on sitten jo vähän haasteellisempaa kyllä. 
(Haastateltava 2, 8.4.2020.) 
 
6.6 Tulevaisuuden näkymät 
Kaikki kolme vastaajaa pitävät hyvin todennäköisenä, että sormenjälkitunnistus ei katoa 
tulevaisuudessa mobiililaitteista. Haastateltava 1 kertoi haastattelussa seuraavaa:  
 
Sormenjälkitunnistustekniikka kehitetään koko ajan ja esimerkiksi näytön si-
säiset lukijat ovat kehittyneet huimasti viime vuosina. Eli olen melko varma, 
että sormenjälki tulee olemaan mukana vielä pitkään. (Haastateltava 1, 
14.4.2020.) 
 
Toinen haastateltava sanoi seuraavalla tavalla:  
 
Kyllä ne varmaankin tulevat kehittymään vielä pitkään ja ovat varmasti mu-
kana tulevissakin laitteissa. Se voi olla, että eri tunnistamistapojen yhdistel-
mät tulevat olemaan kova juttu viiden vuoden sisällä. Eli, että pitää tunnistaa 
sekä kasvot että sormenjälki, että avaa puhelimen. Tai sitten ei enää ole ol-
lenkaan sellaisia puhelimia kuin mitä nyt on. Jos esimerkiksi ranteessa oleva 
laite korvaa sen. Vaikea ennustaa, kun kehitys on niin huimaa. (Haastatel-
tava 2, 8.4.2020.) 
 
Kolmas vastaaja ei kuitenkaan haluaisi ajatella sormenjälkisuojausta tulevaisuuden tun-
nistusmenetelmänä, koska ei luota laitevalmistajien pitävän kiinni biometristen tietojen oi-
kean laisista käyttötavoista. 
 
En haluaisi ajatella, että se olisi nykyistä laajemmalla käytöllä. Uskon kyllä 
vahvaan suojaukseen ja tietojen salaamiseen, mutta luotan itse perinteisiin 
salasanoihin. Sormenjälki on vaan kätevä ja nopea käyttää. Laitteet kilpaile-
vat osaltaan myös helppokäyttöisyydellä ja siihen hyvin toimiva sormenjälki-
tunnistus on kilpailuetu. Kyllä se siis pysyy tulevaisuudessakin mukana. Tun-
nistimet kehittyvät ja nopeutuvat jatkossa ja varmasti laitevalmistajat joutuvat 
tietoturvaakin miettimään kehityksen myötä. (Haastateltava 3, 17.4.2020.) 
 
Viimeisen kysymyksen vastauksissa oli selkeästi enemmän toisistaan poikkeavia vastauk-
sia, mutta kuitenkin vastaajat olivat yhtä mieltä siitä, että sormenjälkitunnistus tulee säily-
mään yhtenä mobiililaitteiden tunnistamismenetelmänä tulevaisuudessakin. Tietoturva oli 
sellainen asia, joka myös korostui jokaisen haastateltavan vastauksissa. Tämä on mielen-
kiintoinen asia, koska kaikki vastaajat kokivat tällä hetkellä markkinoilla olevien laitteiden 
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olevan tietoturvaltaan hyvällä tasolla. Yhden vastaajan vastauksista tosin käy ilmi, että 
hän pelkäsi tietojen vuotavan enemmänkin laitevalmistajien ja ohjelmistokehittäjien kuin 
yksittäisten ihmisten haltuun. Kolmas haastateltava sanoi suoraan itse käyttävänsä lait-
teissaan ainoastaan salasanoja juuri em. syystä. 
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7 Pohdinta 
Työssäni olen tuonut esille kolmen yleisen markkinoilla olevan mobiililaitteen sormenjälki-
tunnistukseen liittyvät tekniset yksityiskohdat sekä eroavaisuudet. Ymmärrettävistä syistä 
laitevalmistajilta ei ole vapaasti saatavilla dokumentaatiota mobiililaitteiden sormenjälki-
tunnistinten teknisistä yksityiskohdista. Tekninen laitetutkimus ei suoraan tuonut esille asi-
oita, joiden perusteella sormenjälkitunnistusta voitaisiin itsessään pitää huonona tai riittä-
mättömänä tapana suojata laitteen sisältöä. Siitä saatiin kuitenkin tietoa siitä, millaista tek-
niikkaa eri valmistajien laitteet käyttävät sormenjälkitunnistimissaan.  
 
Johtopäätöksenä voidaan todeta tutkittujen laitteiden osalta, että mitä kalliimpi puhelin-
malli on kyseessä, sitä parempi sormenjälkitunnistin siinä on. Esimerkiksi Applen iPhone 
8, joka maksoi julkaisuaikanaan lähes 900 euroa verrattuna Samsungin A50, minkä hinta 
julkaisun aikaan oli vain noin 350 euroa. Samsung luottaa edullisemmissa tuotteissaan 
vanhaan tekniikkaan, jota on kuitenkin haluttu uudistaa sijoittamalla optinen lukija näytön 
alle, jolloin erillisestä lukijasta päästään eroon. Lisäksi laitteeseen voidaan tällöin asentaa 
suuremman kuvasuhteen näyttö. Huawei on ottanut jo vanhentuneessa P9 mallissaan sa-
man lähestymistavan kuin Apple, eli laitteessa on erillinen kapasitiivinen lukija. Tosin 
Huawei on osin innovoinut asiaa eteenpäin sijoittamalla lukijan laitteen takakanteen suu-
remman kuvasuhteen näytön mahdollistamiseksi. Applen tuotteissa design näyttelee 
suurta roolia, jolloin sormenjälkilukijan paikka on luonnollisesti näytön alapuolella. 
 
Suurimmat eroavaisuudet laitteiden välillä liittyvät niiden tapaan käsitellä sormenjälkitie-
toja. Applen laitteissa datan käsittely vaikuttaa selvitetyn tietopohjan sekä haastatteluiden 
perusteella suojatummalta ja paremmin toteutetulta kuin useimmissa Android laitteissa.  
 
Haastatteluiden määrä oli pieni, joten siitä saadut tulokset eivät anna välttämättä täysin 
oikeaa kuvaa siitä, miten teknisen tutkinnan ala näkee mobiililaitteiden sormenjälkitunnis-
tuksen. Lisäksi haastateltavien ryhmä oli samasta työryhmästä, jolloin ryhmäkulttuurin vai-
kutus todennäköisesti näkyy tuloksissa. Mobiililaitteiden käyttäjäkokemus ei ollut suoranai-
sesti tutkimuksen kohteena. Otin kuitenkin haastatteluun mukaan kysymyksen, jossa pyrit-
tiin selvittämään haastateltavia omia mieltymyksiä laitteista sormenjälkitunnistuksen 
osalta. Halusin tällä selvittää, onko sormenjälkitunnistus asiantuntijoiden mukaan toimi-
vampi Applessa vai onko kyse vain mielikuvista, joita Apple markkinoinnillaan luo. Lisäksi 
Applen paremmuutta tälläkin saralla voisi odottaa, koska sen laitteiden kappalekohtainen 
myyntihinta on usein kaksinkertainen verrattuna Androidia käyttäviin mobiililaitteisiin. 
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Sormenjälkitunnistimien kehitys on ollut nopeaa ja varmasti jatkuu sellaisena. Syksyllä 
2020 Apple julkaisee todennäköisesti seuraavan puhelinmallin, jossa on täysin uusi näy-
tön sisäinen sormenjälkilukija. Perinteisesti muut laitevalmistajat ovat jäljitelleet Applen 
tuotteita julkaisemalla omia vastaavilla ominaisuuksilla varustettuja laitemallejaan. Näin 
ollen olisi mielenkiintoista tietää, miten nämä uuden sukupolven laitteet tekevät asiat pa-
remmin kuin nykymallit.  
 
Tämän työn osana tutkitut laitteet purettiin lähinnä pintapuolisesti, koska riskinä oli sor-
menjälkitunnistimien rikkoutuminen. Tunnistimien tekniikan ollessa niin pientä, olisi niitä 
ollut mielenkiintoista tarkastella vieläkin syvällisemmin, esimerkiksi mikroskoopilla. Lisäksi 
olisi ollut kiinnostavaa purkaa laitteita laajemman otannan saamiseksi. 
 
Haastattelut antoivat ajatuksia siitä, että niitä pitäisi tehdä laajemmin. Olisi mielenkiintoista 
selvittää laajemmin tutkimusongelmaa nimenomaan haastatteluiden kautta. 
 
Aloitin opinnäytetyön sillä ajatuksella, että aihe on erittäin kiinnostava eikä samasta ai-
heesta vielä ollut tehty tutkimuksia. Työlläni ei ollut toimeksiantajaa ja se vaikutti osaltaan 
positiivisesti työn tekemiseen. Käytännössä kukaan ei ollut sanomassa mitä saa ja mitä ei 
saa tehdä, jolloin käytännön rajana oli allekirjoittaneen luovuus. Toisaalta toimeksiantajan 
puute aiheutti runsauden pulan ja aiheen rajaus tuotti ongelmia, kun ei ollut kukaan sano-
massa mitä tehdä. Aiheen valinta oli itselleni luonnollinen. Teen töitä mobiililaitteiden pa-
rissa ja haluan oppia niistä lisää.  
 
Opinnäytetyön tekeminen oli hyvä oppimisprosessi. Opin keskustelemaan kollegoitteni 
kanssa eri tavalla. Tavalla, jolla ei yleensä työyhteisössä keskustella. Olen purkanut kym-
meniä laitteita ennen tätä tutkimusta, mutta näkökulma on ollut erilainen. En ole aiemmin 
tutkinut laitteiden yksittäisiä komponentteja sillä tarkkuudella, jolla niitä tähän tutkimuk-
seen tutkin.  
 
Koin haastattelujen tekemisen itselleni helpoksi. Olen aiemman työni puolesta haastatellut 
paljon erilaisia ihmisiä ja ollut muutenkin tekemisissä paljon ihmisten kanssa. Haastattelui-
den puhtaaksi kirjoittamisenkin koin vielä jollain tavalla helpoksi. Mutta yllätyksenä koin 
sen, miten paljon työtä haastatteluiden purkaminen ja niistä johtopäätösten tekeminen 
tuotti. Tämä oli ehkä se osa-alue, josta sain parhaimmat oppimiskokemukset. Itseäni jäi 
toisaalta harmittamaan jälkikäteen haastateltavien suppea määrä ja se, että he kaikki oli-
vat samasta työryhmästä. Olisi ollut mielenkiintoista tutkia miten eri tavalla eri työryhmissä 
kysytyt asiat mielletään. 
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Liitteet 
Liite 1. Laitetutkimuskortti, Apple iPhone 8 
Laitetyyppi Merkki Malli Variantti 
Mobiililaite/älypuhelin Apple iPhone 8 (A1905) MQ6V2LL/A 
Sormenjälkilukijan tyyppi 
Laitteen etupuolella oleva kapasitiivinen sormenjälkilukija 
 
 
 
 
 
 
 
 
 
 
 
Kuva 1. Laitteen etu-
pinta ennen purkua 
 Sormenjälkilukijan paikka 
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Kuva 2. Laitteen taka-
pinta ennen purkua 
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Kuva 3. (Sormenjälki-
lukija näytössä kiinni) 
 
 
 
 
Kuva 4. (Sormenjälki-
lukija etupuoli) 
 
 
 
 
Kuva 5. (Sormenjälki-
lukija takapuoli) 
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Liite 2. Laitetutkimuskortti, Samsung Galaxy A50 
Laitetyyppi Valmistaja Malli Variantti 
Mobiililaite/älypuhelin Samsung A50  (SM-A505FN/DS) 
Sormenjälkilukijan tyyppi 
Näytön alle sijoitettu optinen sormenjälkilukija 
 
 
 
 
 
 
 
 
Kuva 1. Laitteen etu-
pinta ennen purkua 
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Kuva 2. Laitteen taka-
pinta ennen purkua 
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Kuva 3. Sormenjälki-
lukija paikallaan näy-
tön lasin takana 
 
Kuva 4. Sormenjälki-
lukija irrotettuna, nä-
kymä etupuolelta 
 
Sormenjälkilukijan linssi 
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Kuva 5. Sormenjälki-
lukija irrotettuna, nä-
kymä takapuolelta 
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Liite 3. Laitetutkimuskortti, Huawei P9 
Laitetyyppi Valmistaja Malli Variantti 
Mobiililaite/älypuhelin Huawei P9 EVA-L19 
Kapasitiivinen sor-
menjälkilukija 
   
Kuva 1. Laitteen etu-
pinta ennen purkua 
 
Kuva 2. Laitteen taka-
pinta, ennen purkua 
 
Sormenjälkilukijan paikka 
 35 
 
Kuva 3. Sormenjälki-
lukija sijainti 
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Kuva 4. Sormenjälki-
lukija kiinnitettynä pai-
kalleen lukupinta nä-
kyvillä 
 
Kuva 5. Sormenjälki-
lukija kiinnitettynä pai-
kalleen, näkymä sisä-
puolelta 
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Liite 4. Haastattelurunko 
Perustiedot  
1. Mitä teet työksesi? 
2. Kuinka pitkään olet työskennellyt tässä tehtävässä? 
3. Toimitko esimiehenä organisaatiossa?  
 
Sormenjälkitunnistuksen turvallisuus 
4. Miten varmaksi koet mobiililaitteiden sormenjälkitunnistuksen laitteen sisältämien 
tietojen suojaamiseksi? 
5. Jos laite anastetaan, suojaako sormenjälkitunnistus laitetta riittävästi sen käytön 
estämiseksi? 
6. Näetkö jotain uhkakuvia liittyen sormenjälkitunnistukseen? 
 
Laitteiden erot 
7. Mitä mieltä olet tällä hetkellä markkinoilla olevien mobiililaitteiden sormenjälkitun-
nistimista? 
8. Oletko havainnut sormenjälkisuojauksessa laitekohtaisia eroja, ja jos olet niin mil-
laisia? 
 
Sormenjälkitunnistuksen toimivuus ja käyttäjäkokemus 
9. Pohjautuen omaan kokemukseesi, koetko sormenjälkitunnistamisen mobiililait-
teissa käyttövarmaksi? 
 
Sormenjälkitunnistuksen ohittaminen 
10. Miten haastavaksi koet mobiililaitteiden sormenjälkitunnistuksen ohittamisen?  
11. Oletko itse onnistunut ohittamaan mobiililaitteen sormenjälkitunnistusta, ja jos olet, 
oletko päässyt laitteen tietoihin käsiksi? 
 
Tulevaisuuden näkymät 
12. Millaisena näet mobiililaitteiden sormenjälkitunnistamisen tulevaisuuden? 
13. Mitä mahdollisuuksia näet sormenjälkitunnistukseen liittyen? 
